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Inledning

Syftet med denna policy

Syftet med denna policy ér att utgéra det 6vergripande ramverket och ge inriktning for
sdkerhets- och beredskapsarbetet inom Géteborgs Stads ndmnder och styrelser.

Vem omfattas av policyn

Denna policy géller tillsvidare for Goteborgs Stads namnder och bolagsstyrelser.

Delédgda bolag dir Goteborgs Stad dr majoritetsdgare dr skyldiga att forhalla sig till denna
policy.

Kopplingar till andra styrande dokument

Policyn konkretiseras i underliggande styrande dokument.

e Goteborgs Stads riktlinje for informationssékerhet

e Goteborgs Stads riktlinje for sékerhetsskydd

o (Goteborgs Stads riktlinje for hojd beredskap

o (Goteborgs Stads riktlinje for krishantering

o (Goteborgs Stads riktlinje for kriskommunikation

o (Goteborgs Stads riktlinje for nddvattenférsorjning

o (Goteborgs Stads riktlinje for personsidkerhet

e Goteborgs Stads riktlinje for arbetsmiljo, medarbetarskap och chefskap
e Goteborgs Stads riktlinje for systematiskt brandskyddsarbete (SBA)
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Policy

e Sikerhets- och beredskapsarbetet i Goteborgs Stad ska vérna samhéllets
grundldggande skyddsvérden; ménniskors liv och hélsa, samhéllets funktionalitet,
demokrati, rittssdkerhet och manskliga fri- och rattigheter, miljo och ekonomiska
varden och nationell suverénitet.

e Sikerhets- och beredskapsarbetet ska omfatta foljande omraden::

o informations- och cybersidkerhet

fysisk sékerhet

personalsidkerhet

personsékerhet

civil beredskap

o O O O O

sdkerhetsskydd (berdr endast verksamheter som omfattas av

sikerhetsskyddslagen).

e Sikerhets- och beredskapsarbetet ska vara en integrerad del i varje verksamhets
grunduppdrag.

o Sikerhets- och beredskapsarbetet ska priaglas av en sdkerhetskultur som innebar
att anstillda kénner till, forstar och gor det som krévs i férhallande till sitt ansvar
for att forebygga oonskade héndelser.

e Sikerhets- och beredskapsarbetet ska vara langsiktigt och kontinuerligt samt
omhinderta goda exempel och erfarenheter.

e Sikerhets- och beredskapsarbetet ska utga ifrén riskanalyser med tyngdpunkt pa
forebyggande aktiviteter.

Néamnder och bolagsstyrelser ansvarar for:

e att uppritthélla sin verksamhet p en tolerabel niva, oavsett vilken stérning den
utsétts for, sa kallad kontinuitetshantering.

e att det finns en god forméga till samverkan och ledning vid samhéllsstorningar.

e att befattningen sikerhetschef: eller motsvarande finns med befogenhet att leda,
samordna och utveckla sikerhets- och beredskapsarbetet.

e att séikerhets- och beredskapsarbetet dokumenteras vad géller organisation,
delegation, beslut, planer och atgérder.

e att anstéllda ges utbildning och 6vning inom sdkerhet- och beredskapsarbetet i
forhallande till sitt ansvar och sina arbetsuppgifter.

e attirimlig omfattning kravstélla att externa parter sdsom entreprendrer, inhyrd
personal, konsulter och leverantorer uppfyller och foljer lagar och regler inom
sékerhets- och beredskapsarbetet.

o att sdkerhets- och beredskapsarbete foljs upp.

Kommunstyrelsen ansvarar for att:

e befattningen Goteborgs Stads sékerhetschef finns med uppdrag att leda,
samordna och folja upp sékerhets- och beredskapsarbetet samt representera
staden i Gvergripande sikerhetsrelaterade fragor.

1. Bilaga 1 beskriver sikerhet- och beredskapsarbetets olika omrdden.
2. Respektive verksamhet beslutar titel utifran sin organisationsstruktur och tjdnstenomenklatur.
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Bilaga 1 — Beskrivning av sakerhets- och
beredskapsarbetets olika omraden

a. Informations- och cybersikerhet
Informations- och cyberssidkerhet handlar om férebyggande och systematisk
anpassning av skydd utifrdn behov och risker. Ett riskbaserat forhéllningssatt i
informations- och cybersidkerhetsarbetet innebér att varje verksamhet ska
uppritta, infora, driva, 6vervaka, granska, underhalla och forbattra verksamhetens
informations- och cyberssékerhet, det vill sédga skydd av informationstillgangar
avseende konfidentialitet, riktighet och tillgédnglighet.

b. Fysisk sikerhet
Fysisk sdkerhet ar ett system av sdkerhetsatgdrder bestdende av personal, rutiner,
byggnadsteknik och sikerhetsteknik. Tillsammans skapar dessa de upptéickande,
forsvarande och hanterande atgiarderna som ska forebygga obehdrigt tilltrade,
insyn och skadlig inverkan pa verksamheten och dess skyddsvérden. Skadlig
inverkan omfattar exempelvis brand, vatten och explosivimnen.

c¢. Personalsikerhet
Personalsékerhet syftar till att skydda verksamheten genom att sdkerstilla att dess
personal ar palitligt och lojal samt att utreda sddana omstéandigheter som kan
antas innebdra sérbarheter i sdkerhetshinseende. Det handlar om att minimera
risken for att obehoriga eller opalitliga personer far tillgang till exempel kinslig
information och system eller kan utnyttja srbara grupper eller individer.

d. Personsikerhet
Personsidkerhet handlar om att skydda enskilda personer eller grupper fran hot,
vald eller andra sékerhetsrisker. Det kan inkludera atgérder for att minska risken
for olyckor, dverfall, trakasserier och annan skada.

e. Civil beredskap
Civil beredskap handlar om formagan att férebygga och hantera fredstida
krissituationer, krigsfara och ytterst krig. Civil beredskap ér ett samlingsnamn for
krisberedskap och civilt forsvar. Krisberedskap handlar om fredstida kriser
medan civilt forsvar utgor motstandskraft vid krigsfara och krig. Det civila
forsvaret och det militéra forsvaret utgor tillsammans totalforsvaret. Formagan
inom civil beredskap byggs upp genom utbildning, 6vning, resurser, material och
den organisation och struktur som skapas innan, under och efter kris eller krig.

f. Sékerhetsskydd
Sakerhetsskydd handlar om att skydda information och verksamheter av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Det handlar &ven om att skydda verksamhet som omfattas av ett for
Sverige forpliktande internationellt dtagande om sikerhetsskydd.
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